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　　摘　要：　量子同态加密对量子态密文直接进行同态评估计算，而不是将密文解密之后再进行计算．基于相位和
状态变换的ｄ维通用酉算子，提出了一种ｄ维（ｔ，ｎ）门限量子同态加密算法．在该算法中，客户端将量子态密文传送给
ｎ个服务器中的ｔ个，这ｔ个服务器生成评估子密钥，运行评估算法对量子态密文执行同态计算．客户端对解密之后的
量子态执行ＣＮＯＴ门操作，ｔ＋１个粒子的聚合值就是评估算法对量子态明文计算之后的结果．该算法使用Ｓｈａｍｉｒ（ｔ，
ｎ）门限机制隐藏了评估密钥，保护了客户端的隐私数据．从理论上证明了算法的正确性，各个阶段操作过程的仿真实
现进一步验证了算法的正确性．
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１　引言
　　经典密码学使用保密的通信方式隐蔽和保护通信
双方发送的信息，使未授权者不能获取这些信息的任

何内容．１９９４年，Ｓｈｏｒ［１］提出了著名的大整数分解和离
散对数计算的概率量子算法，使得依赖于求解数学问

题复杂性的经典密码学的安全性受到了巨大的威胁．

量子密码学以量子物理原理为基础，利用量子相干叠

加、量子纠缠效应等技术增强量子通信传输中的可证

明安全性和对扰动的可检测性，能弥补经典密码学的

安全脆弱性．量子同态加密技术是量子密码学的一个
重要的分支，它可实现在量子通信环境下对加密量子

态数据的同态计算，即对量子态密文直接进行评估计

算，而不是将密文解密之后再进行计算．假设客户端拥
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有大量的敏感数据，例如个人账务、网上交易记录等等，

他需要对这些数据进行函数或集合计算，但他自身并

没有这种计算能力，于是他将这些数据送交给第三方

服务器，委托它来完成计算任务，同时，又不能让它知晓

敏感数据的具体内容．客户端和第三方服务器可使用
量子同态加密技术来实现这种隐私计算任务．

早在１９７８年，文献［２］提出了经典同态加密算法
的概念，自此之后，一些研究者提出了更多的经典同态

加密算法［３～６］．经典同态加密为分布式环境下的用户隐
私提供强力保护，在安全云计算与委托计算、密文检索、

远程文件检索等领域都有广泛的应用．借鉴经典同态
加密的思想，基于量子力学的基本原理，一些研究者将

经典同态加密拓展到量子世界，提出了量子同态加密

算法［７～１５］．文献［７］使用玻色子采样和多步量子行走模
型实现有限的量子同态加密．文献［８］提出了一种量子
全同态加密算法．该算法借助于通用量子线路的黑盒
实现量子同态变换，由密钥迭代算法保证密钥的安全

性．文献［９］通过定义一种三维量子门提出了三值量子
同态加密算法，扩展了量子同态加密的希尔伯特空间

维度．文献［１０］在量子线路基础上构造一种量子同态
加密算法．文献［１１］基于量子编码理论提出一种量子
同态加密算法．文献［１２］通过二维基本量子门构造了
量子同态加密算法，文献［１３］基于量子 Ｔ门构造两种
量子同态加密算法．文献［１４］在二维量子旋转变换门
基础之上提出一种量子同态加密算法．文献［１５］利用
量子容错结构提出了量子同态加密算法，扩展了量子

同态加密算法的类型．
在上述量子同态加密算法中，大多数算法的量子

态希尔伯特空间的维度局限在二维，虽然文献［９］将空
间维度从二维拓展为三维，但不能向更高维空间拓展．
有些算法的存在风险和脆弱性，安全性有待进一步增

强．例如，文献［１２］提出的量子同态加密算法中的评估
算法并不独立于密钥，增加了算法的安全风险．有些算
法中的量子同态变换存在局限性，不具有通用性．例如
文献［１４］中的算法仅仅局限于量子门旋转变换，不能
执行更多通用的同态变换．

本文突破上述量子同态加密算法的局限性，基于

相位和状态变换的ｄ维酉算子，利用此算子的部分可交
换性构造了一种ｄ维（ｔ，ｎ）门限量子同态加密算法．在
该算法中，客户端使用Ｓｈａｍｉｒ（ｔ，ｎ）门限机制［１６］将评估

初始密钥分解成ｎ个份额分发给ｎ个服务器，将加密之
后的量子态密文传送给信任的 ｔ个服务器．这 ｔ个服务
器生成评估子密钥，运行评估算法执行同态计算．客户
端通过控制ＣＮＯＴ门操作，将评估操作信息恢复．

２　预备知识
　　为了能够清晰描述（ｔ，ｎ）门限量子同态加密算法，

本节将给出基于相位和状态变换的 ｄ维通用酉算子
定义．

定义１　（ｄ维通用酉算子）在 ｄ维复内积空间中，
一种基于相位和状态变换的 ｄ维通用酉算子定义如
式（１）所示［１７］：

Ｇα，β ＝∑
ｄ－１

ｕ＝０
ωβｕ ｕ＋α〉〈ｕ （１）

其中α，β∈｛０，１，…，ｄ－１｝，ω＝ｅ２πｉ／ｄ，“＋”代表模
ｄ加法运算．ｄ维通用酉算子 Ｇα，β对于任意量子态 ｘ〉
（ｘ∈｛０，…，ｄ－１｝）的变换结果如式（２）所示．

　　　Ｇα，β ｘ〉＝ ∑
ｄ－１

ｕ＝０
ωβｕ ｕ＋α〉〈( )ｕ ｘ〉

＝（ωβ·０ α〉〈０ ＋ωβ·１ １＋α〉
　〈１ ＋…＋ωβ·ｘ ｘ＋α〉〈ｘ ＋…
　＋ωβ·（ｄ－１） ｄ－１＋α〉〈ｄ－１ ） ｘ〉
＝ωβ·ｘ ｘ＋α〉 （２）

特别地，在ｄ维复内积空间中，当 Ｇα，β中 α，β∈｛０，
１｝时，对应的基本门运算 Ｘ，Ｚ门定义如式（３）、式（４）
所示：

Ｘ＝Ｇ１，０＝∑
ｄ－１

ｘ＝０
ｘ＋１〉〈ｘ （３）

Ｚ＝Ｇ０，１＝∑
ｄ－１

ｘ＝０
ωｘ ｘ〉〈ｘ （４）

３　ｄ维（ｔ，ｎ）门限量子同态加密算法
　　本节将具体描述 ｄ维（ｔ，ｎ）门限量子同态加密算
法，并构建该算法的量子线路，最后对其在理论上进行

正确性证明．
３１　算法描述

在提出的（ｔ，ｎ）门限量子同态加密算法中，客户端
有一量子态明文 σ〉，他想对其执行评估计算Ｇａ０，ｂ０（），
但是他自身存储容量和计算能力有限，于是他委托存

储能力和计算能力足够强大的 ｎ个第三方服务器协同
来完成评估计算任务．由于客户端对他委托的部分服
务器不太信任，于是他将量子态明文首先进行加密运

算，然后发送给他信任的ｔ个服务器执行评估计算．当 ｔ
个服务器完成计算任务之后，他们返回计算结果给客

户端，客户端对这些计算结果解密并重构出最终的评

估计算结果．该算法包括五个阶段：准备阶段、加密阶
段、评估阶段、解密阶段和重构阶段．
３１１　准备阶段

（１）加解密密钥的生成
客户端运行密钥生成算法 Ｇ（１λ）随机生成两个密

钥ｋ，ｌ∈｛０，１，…，ｄ－１｝，其中，λ是一个安全参数．这两
个密钥仅仅在客户端保存，既作为加密密钥又作为解

７４８
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密密钥．
（２）评估初始密钥的生成
建立在Ｓｈａｍｉｒ（ｔ，ｎ）门限机制的基础上，客户端随

机生成两个ｔ－１次多项式，如式（５）、式（６）所示：
ｇ１（ｘ）＝ａｔ－１ｘ

ｔ－１＋ａｔ－２ｘ
ｔ－２＋…＋ａ１ｘ＋ａ０（ｍｏｄｄ） （５）

ｇ２（ｘ）＝ｂｔ－１ｘ
ｔ－１＋ｂｔ－２ｘ

ｔ－２＋…＋ｂ１ｘ＋ｂ０（ｍｏｄｄ） （６）
其中ｇ１（ｘ），ｇ２（ｘ）∈ＧＦ（ｄ），且 ａ０，ｂ０为两个评估初始
密钥．

客户端首先建立两个集合｛ｘ１ｉ ｉ＝１，２，…，ｎ｝和
｛ｘ２ｉ ｉ＝１，２，…，ｎ｝，每个集合有 ｎ个非零且互不相等
的整数．然后他分别计算评估密钥 ａ０和 ｂ０的份额
｛（ｘ１ｉ，ｙ１ｉ＝ｇ１（ｘ１ｉ）） ｉ＝１，２，…，ｎ｝和｛（ｘ２ｉ，ｙ２ｉ＝
ｇ２（ｘ２ｉ）） ｉ＝１，２，…，ｎ｝．客户端将份额｛（ｘ１ｉ，ｙ１ｉ），
（ｘ２ｉ，ｙ２ｉ）｝（ｉ＝１，２，…，ｎ）发送到第ｉ个服务器Ｗｉ．
３１２　加密阶段

客户端首先将明文制备成 ｔ＋１个量子态
（１－ｔ）σ〉０ σ〉１… σ〉ｔ，称之为量子态明文，
以ｋ，ｌ作为加密密钥，Ｅｎｃｒｙｐｔ（）作为加密算法，客户端
对量子态明文中的粒子｛ σ〉１， σ〉２，…， σ〉ｔ｝执行
加密运算，那么这ｔ个粒子构成了一个复合量子态密文
系统，如式（７）所示：
　　　　　Ψ ＝ｔ

ｒ＝１Ｅｎｃｒｙｐｔ（ｋ，ｌ， σ〉ｒ）
＝ｔ

ｒ＝１Ｘ
ｋＺｌ σ〉ｒ

＝ｔ
ｒ＝１ ρ〉ｒ （７）

客户端从ｎ个服务器｛Ｗｉ ｉ＝１，２，…，ｎ｝中选择信任的ｔ
个服务器，假设这ｔ个服务器为｛Ｗｒ ｒ＝１，２，…，ｔ｝，客户端
将量子态密文 ρ〉ｒ（ｒ＝１，２，…，ｔ）发送到第ｒ个服务器Ｗｒ．
３１３　评估阶段

在此阶段，ｔ个服务器｛Ｗｒ ｒ＝１，２，…，ｔ｝中的每个
服务器取出自己存储的份额｛（ｘ１ｒ，ｙ１ｒ），（ｘ２ｒ，ｙ２ｒ）｝，计
算该份额对应的评估子密钥，如式（８）、式（９）所示：

ｓ１ｒ＝ｙ１ｒ∏
ｔ

ｊ＝１
ｊ≠ｒ

ｘ１ｊ
ｘ１ｊ－ｘ１ｒ

（ｍｏｄｄ） （８）

ｓ２ｒ＝ｙ２ｒ∏
ｔ

ｊ＝１
ｊ≠ｒ

ｘ２ｊ
ｘ２ｊ－ｘ２ｒ

（ｍｏｄｄ） （９）

以（ｓ１ｒ，ｓ２ｒ）作为评估子密钥，Ｅｖａｌｕａｔｅ（）作为评估
算法，每个服务器Ｗｒ（ｒ＝１，２，…，ｔ）对客户端发送的加
密量子态 ρ〉ｒ执行评估计算，得到评估结果，如式
（１０）所示：

δ〉ｒ＝Ｅｖａｌｕａｔｅ（ｓ１ｒ，ｓ２ｒ， ρ〉ｒ）＝Ｇｓ１ｒ，ｓ２ｒ ρ〉ｒ （１０）

每个服务器 Ｗｒ（ｒ＝１，２，…，ｔ）将评估操作计算后
的量子态 δ〉ｒ通过安全可信量子信道发回客户端，等
待客户端解密．
３１４　解密阶段

客户端对每个服务器Ｗｒ（ｒ＝１，２，…，ｔ）发回的评估

计算结果执行解密算法Ｄｅｃｒｙｐｔ（），得到直接计算结果．
　　　 φ〉ｒ＝Ｄｅｃｒｙｐｔ（ｋ，ｌ，ｓ１ｒ，ｓ２ｒ， δ〉ｒ）

＝ωｓ１ｒｌ－ｓ２ｒｋＺ－ｌＸ－ｋ δ〉ｒ
＝Ｇｓ１ｒ，ｓ２ｒ σ〉ｒ＝ω

ｓ２ｒ·σ σ＋ｓ１ｒ〉ｒ （１１）

此量子态 φ〉ｒ即为评估算法Ｅｖａｌｕａｔｅ（）对量子态
明文 σ〉ｒ直接计算后的结果Ｇｓ１ｒ，ｓ２ｒ σ〉ｒ．其中ｒ＝１，２，

…，ｔ．
３１５　重构阶段

当客户端对从ｔ服务器接收到的 ｔ个量子态｛ δｒ〉
ｒ＝１，２，…，ｔ｝解密完毕，此时他拥有的 ｔ＋１个量子态
所构成的复合量子系统为Γ１：
Γ１ ＝ （１－ｔ）σ〉０ φ〉１ φ〉２… φ〉ｔ

＝ω
∑
ｔ

ｒ＝１
ｓ２ｒ·σ

（１－ｔ）σ〉０
ｔ
ｒ＝１ σ＋ｓ１ｒ〉ｒ

（１２）
接着，客户端对此量子系统中的粒子｛ φ〉１，

φ〉２，…， φ〉ｔ｝执行 ｄ维 ＣＮＯＴ门操作 Ｒｃ（ φ〉ｊ，
φ〉ｊ－１）（ｊ＝ｔ，ｔ－１，…，１），其中 φ〉ｊ是控制粒子，
φ〉ｊ－１是目标粒子．当对 ｔ个粒子执行完毕，此时客户
端拥有的ｔ＋１个量子态所构成的复合量子系统为Γ２：

Γ２ ＝ω
∑
ｔ

ｒ＝１
ｓ２ｒ·σ

（１－ｔ）σ〉０ ｔσ＋∑
ｔ

ｒ＝１
ｓ１ｒ〉１…

 （ｔ－ｊ＋１）σ＋∑
ｔ

ｒ＝ｊ
ｓ１ｒ〉ｊ… σ＋ｓ１ｔ〉ｔ

（１３）

最后，以 ｔσ＋∑
ｔ

ｒ＝１
ｓ１ｒ〉１作为控制粒子，以 （１－ｔ））σ〉０

为目标粒子，对两粒子执行 ｄ维 ＣＮＯＴ门 Ｒｃ（）操作，此
时客户端拥有的ｔ＋１个量子态所构成的复合量子系统
为Γ３：

Γ３ ＝ω
∑
ｔ

ｒ＝１
ｓ２ｒ·σ

σ＋∑
ｔ

ｒ＝１
ｓ１ｒ〉０ ｔσ＋∑

ｔ

ｒ＝１
ｓ１ｒ〉１…

 ｔ－ｊ＋( )１σ＋∑
ｔ

ｒ＝ｊ
ｓ１ｒ〉ｊ… σ＋ｓ１ｔ〉ｔ

（１４）
根据拉格朗日插值公式，由于存在以下等式：

ａ０ ＝∑
ｔ

ｒ＝１
ｓ１ｒ＝∑

ｔ

ｒ＝１
ｙ１ｒ∏

ｔ

ｊ＝１
ｊ≠ｒ

ｘ１ｊ
ｘ１ｊ－ｘ１ｒ

（ｍｏｄｄ） （１５）

ｂ０ ＝∑
ｔ

ｒ＝１
ｓ２ｒ＝∑

ｔ

ｒ＝１
ｙ２ｒ∏

ｔ

ｊ＝１
ｊ≠ｒ

ｘ２ｊ
ｘ２ｊ－ｘ２ｒ

（ｍｏｄｄ） （１６）

因此，在等式（１４）中，序号为０的粒子可写为：

　　ω
∑
ｔ

ｒ＝１
ｓ２ｒ·σ

σ＋∑
ｔ

ｒ＝１
ｓ１ｒ〉０ ＝ω

ｂ０·σ σ＋ａ０〉０

＝Ｇａ０，ｂ０ σ〉０ （１７）

８４８
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从等式（１７）可看出，等式（１４）中序号为０的粒子
就是评估算子Ｇａ０，ｂ０（）对明文量子态 σ〉０直接计算之
后的结果．
３２　算法的量子线路图

上一节详细描述了ｄ维（ｔ，ｎ）门限量子同态加密算法
的设计过程，本节给出了该算法的加密阶段、评估阶段、解

密阶段和重构阶段的具体量子线路设计图，如图１所示．
在图１的加密阶段中，客户端对制备的初始量子态

明文 σ〉１… σ〉ｔ中的每个明文执行加密算法，

加密密钥为ｌ，ｋ，加密算子为 Ｘ，Ｚ；在评估阶段中，每个
服务器Ｗｒ（ｒ＝１，２，…，ｔ）使用评估子密钥（ｓ１ｒ，ｓ２ｒ）对量
子态密文执行评估计算 Ｇｓ１ｒ，ｓ２ｒ，并将计算结果发回客户

端；在解密阶段中，客户端对评估计算之后的每个量子

态执行解密算法，解密密钥为 ｌ，ｋ，解密算子为 Ｚ－１，
Ｘ－１．重构阶段对相邻粒子执行 ｄ维控制非门 Ｒｃ运算，
最终序号为０的粒子就是评估算子Ｇａ０，ｂ０（）对明文量子

态 σ〉０直接计算之后的结果．

３３　算法的正确性证明
定理１　基于相位和状态变换的ｄ维通用算子Ｇα，β

具有部分可交换性．
证明　假设Ｇα，β，Ｇｐ，ｑ是定义１中两个任意的通用

酉算子，其中α，β，ｐ，ｑ∈｛０，１，…，ｄ－１｝，则 Ｇα，β，Ｇｐ，ｑ的
内积如下：

Ｇα，β·Ｇｐ，ｑ＝∑
ｄ－１

ｘ＝０
ωβｘ ｘ＋α〉〈ｘ·∑

ｄ－１

ｙ＝０
ωｑｙ ｙ＋ｐ〉〈ｙ

＝（ωβ·０ ０＋α〉〈０ ＋…＋ωβ·ｐ ｐ＋α〉〈ｐ
　＋ωβ·（ｐ＋１） ｐ＋１＋α〉〈ｐ＋１ ＋…
　＋ωβ·（ｄ－１） ｄ－１＋α〉〈ｄ－１）
　·（ωｑ·０ ０＋ｐ〉〈０ ＋ωｑ·１ １＋ｐ〉〈１
　＋ωｑ·２ ２＋ｐ〉〈２＋…＋ωｑ·（ｄ－１）ｄ－１＋ｐ〉〈ｄ－１）
＝ωβ·ｐ＋ｑ·０ ｐ＋α〉〈０ ＋ωβ·（ｐ＋１）＋ｑ·１ １＋ｐ＋α〉〈１
　＋ωβ·（ｐ＋２）＋ｑ·２ ２＋ｐ＋α〉〈２ ＋…
　＋ωβ·（ｐ＋ｄ－１）＋ｑ·（ｄ－１） ｄ－１＋ｐ＋α〉〈ｄ－１

＝ωβ·ｐ∑
ｄ－１

ｘ＝０
ω（β＋ｑ）·ｘ ｘ＋ｐ＋α〉〈ｘ

＝ωβ·ｐＧα＋ｐ，β＋ｑ （１８）
因此，由等式（１８）可知，任意两个ｄ维通用酉算子

Ｇα，β，Ｇｐ，ｑ之间具有以下关系式：
　　　　Ｇα，β·Ｇｐ，ｑ＝ω

β·ｐＧα＋ｐ，β＋ｑ
＝ωβ·ｐ－α·ｑＧｐ，ｑ·Ｇα，β （１９）

由等式（１９）得知，对于任意两个 ｄ维通用酉算子
Ｇα，β，Ｇｐ，ｑ，在允许一定相位差 ω

β·ｐ－α·ｑ的情况下具有可

交换性，定理１得证．
正确性１　根据定理１基于相位和状态变换的 ｄ

维通用算子的部分可交换性，在评估阶段对量子态密

文 ρ〉ｒ（ｒ＝１，…，ｔ）执行评估计算时，等式（２０）正确：
　　　 δ〉ｒ＝Ｅｖａｌｕａｔｅ（ｓ１ｒ，ｓ２ｒ， ρ〉ｒ）＝Ｇｓ１ｒ，ｓ２ｒ ρ〉ｒ

＝ωｓ２ｒ·ｋ－ｓ１ｒ·ｌＸｋＺｌωｓ２ｒ·σ σ＋ｓ１ｒ〉ｒ （２０）
其中ｒ＝１，２，…，ｔ．

证明　根据等式（１８）和（１９），ｄ维通用算子具有
部分可交换性，存在：

　Ｇｓ１ｒ，ｓ２ｒ ρ〉ｒ＝Ｇｓ１ｒ，ｓ２ｒＸ
ｋＺｌ σ〉ｒ

＝Ｇｓ１ｒ，ｓ２ｒＧｋ，ｌ σ〉ｒ
＝ωｓ２ｒ·ｋ－ｓ１ｒ·ｌＧｋ，ｌＧｓ１ｒ，ｓ２ｒ σ〉ｒ
＝ωｓ２ｒ·ｋ－ｓ１ｒ·ｌＸｋＺｌＧｓ１ｒ，ｓ２ｒ σ〉ｒ
＝ωｓ２ｒ·ｋ－ｓ１ｒ·ｌＸｋＺｌωｓ２ｒ·σ σ＋ｓ１ｒ〉ｒ （２１）

由于定理１中ｄ维通用算子具有部分可交换性使
得评估算子 Ｇｓ１ｒ，ｓ２ｒ可以在相位差为 ω

ｓ２ｒ·ｋ－ｓ１ｒ·ｌ的情况下

与加密算子ＸｋＺｌ实现交换．在解密阶段通过填补相应
的相位差，使得评估算子能够实现对量子态明文 σ〉ｒ
（ｒ＝１，…，ｔ）的同态计算． 证毕．

正确性２　正确性１，当客户端对第 ｒ个服务器 Ｗｒ
返回的评估计算结果 δ〉ｒ执行解密算法Ｄｅｃｒｙｐｔ（）时，
等式（２２）正确：
　 φ〉ｒ＝Ｄｅｃｒｙｐｔ（ｋ，ｌ，ｓ１ｒ，ｓ２ｒ， δ〉ｒ）

＝ωｓ１ｒ·ｌ－ｓ２ｒ·ｋＺ－ｌＸ－ｋ δ〉ｒ＝Ｇｓ１ｒ，ｓ２ｒ σ〉ｒ （２２）

９４８
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其中ｒ＝１，２，…，ｔ．
证明　根据等式（２０）和式（２１）的计算结果，当对

每个服务器发回的计算结果执行添加校正相位的解密

操作ωｓ１ｒ·ｌ－ｓ２ｒ·ｋＺ－ｌＸ－ｋ时，变换过程如下：
φ〉ｒ＝ω

ｓ１ｒ·ｌ－ｓ２ｒ·ｋＺ－ｌＸ－ｋ δ〉ｒ
＝ωｓ１ｒ·ｌ－ｓ２ｒ·ｋＺ－ｌＸ－ｋＧｓ１ｒ，ｓ２ｒ ρ〉ｒ
＝ωｓ１ｒ·ｌ－ｓ２ｒ·ｋＺ－ｌＸ－ｋωｓ２ｒ·ｋ－ｓ１ｒ·ｌＸｋＺｌωｓ２ｒ·σ σ＋ｓ１ｒ〉ｒ
＝ωｓ１ｒ·ｌ－ｓ２ｒ·ｋ＋ｓ２ｒ·ｋ－ｓ１ｒ·ｌＺ－ｌＸ－ｋＸｋＺｌωｓ２ｒ·σ σ＋ｓ

１ｒ
〉ｒ

＝ωｓ２ｒ·σ σ＋ｓ
１ｒ
〉ｒ

＝Ｇｓ１ｒ，ｓ２ｒ σ〉ｒ （２３）

从等式（２３）得知，解密之后的结果就是评估算子
对量子态明文 σ〉ｒ直接计算之后的结果，因此解密过
程中的等式（２２）正确。

既然评估阶段的评估算法对量子态的变换过程是

正确性的，即正确性１，解密阶段的解密算法对量子态
的变换过程也是正确性的，即正确性２，那么本文所提
的ｄ维（ｔ，ｎ）门限量子同态加密算法当然也是正确的．

４　安全性分析
　　本节将对提出的 ｄ维（ｔ，ｎ）门限量子同态加密算
法进行安全性分析，分别从截获测量攻击、纠缠测量
攻击和合谋攻击三方面具体展开．
４１　截获－测量攻击

假设Ｅｖｅ是一个熟知算法的外部窃听者，他知道
算法的所有执行过程和客户端公布的数据，但不知道

客户端保密的数据．当 Ｅｖｅ截获加密阶段客户端发送
给任意一个服务器 Ｗｒ的量子态密文 ρ〉ｒ（ｒ∈｛１，２，
…，ｔ｝）之后，她使用ｄ维测量基｛ωβ·ｊ ｊ＋α〉 ｊ＝０，１，
…，ｄ－１｝测量截获的量子态密文 ρ〉ｒ，其中 α，β∈｛０，
１，…，ｄ－１｝，她将以１／ｄ２的概率得到 ωｌ·σ σ＋ｋ〉，以
１－１／ｄ２的概率得不到任何有价值的信息．即使 Ｅｖｅ以
小概率事件获得了ωｌ·σ σ＋ｋ〉，但加解密密钥 ｋ，ｌ是
由客户端秘密保存且不对外公开的，因此她并不能从

ωｌ·σ σ＋ｋ〉中能计算出量子态明文 σ〉．
当Ｅｖｅ截获评估阶段中任一服务器 Ｗｒ发送回客

户端的评估计算结果 δ〉ｒ（ｒ∈｛１，２，…，ｔ｝）时，并使用
ｄ维测量基｛ωβ·ｊ ｊ＋α〉 ｊ＝０，１，…，ｄ－１｝测量截获的
量子态 δ〉ｒ时，她将以 １／ｄ

２的概率得到 ω（σ＋ｋ）ｓ２ｒ＋σ·ｌ

σ＋ｋ＋ｓ１ｒ〉，以１－１／ｄ
２概率得不到任何有价值的信

息．即使Ｅｖｅ以小概率事件获得了ω（σ＋ｋ）ｓ２ｒ＋σ·ｌ σ＋ｋ＋
ｓ１ｒ〉，但加解密密钥 ｋ，ｌ和评估子密钥 ｓ１ｒ，ｓ２ｒ是保密的，
因此她并不能从ω（σ＋ｋ）ｓ２ｒ＋σ·ｌ σ＋ｋ＋ｓ１ｒ〉中能计算出量
子态明文 σ〉．既然在加密阶段和评估阶段，Ｅｖｅ都不
能从她所截获的量子态获得有价值的信息，因此她的

截获测量攻击失败．
４２　纠缠－测量攻击

假设Ｅｖｅ首先截获加密阶段客户端发送给任意一
个服务器Ｗｒ的量子态密文 ρ〉ｒ（ｒ∈｛１，２，…，ｔ｝），并
制备一个辅助粒子 ｅ１〉ａ．然后，她以 ρ〉ｒ为控制粒
子，以 ｅ１〉ａ为目标粒子执行ｄ维Ｒｃ门变换，可得到Ｒｃ
（ ρ〉ｒ， ｅ１〉ａ）＝ω

ｌ·σ σ＋ｋ〉ｒ ｅ１＋σ＋ｋ〉ａ．其次，
Ｅｖｅ使用测量基｛ ０〉， １〉，…， ｄ－１〉｝对辅助粒子
〉ａ执行测量操作，那么他将以 １／ｄ的概率得到
ｅ１＋σ＋ｋ〉ａ，以１－１／ｄ概率得不到任何有价值的信
息．即使 Ｅｖｅ以小概率事件获得了 ｅ１＋σ＋ｋ〉ａ，但加
密密钥ｋ是由客户端生成且是保密的，因此Ｅｖｅ并不能
从 ｅ１＋σ＋ｋ〉ａ中计算出明文信息 σ〉．

当Ｅｖｅ截获评估阶段任意一个服务器Ｗｒ发送回客户
端的评估计算结果 δ〉ｒ（ｒ∈｛１，２，…，ｔ｝）之后，制备了一
个辅助粒子 ｅ２〉ａ．然后，她以 δ〉ｒ为控制粒子，以 ｅ２〉ａ
为目标粒子执行ｄ维Ｒｃ门变换，可得Ｒｃ（ δ〉ｒ， ｅ２〉ａ）＝
ωｓ２ｒ·ｋ－ｓ１ｒ·ｌ·ω（ｓ２ｒ＋ｌ）·σ σ＋ｋ＋ｓ１ｒ〉ｒ

ｅ２＋σ＋ｋ＋ｓ１ｒ〉ａ．Ｅｖｅ

使用测量基｛ ０〉，１〉，…，ｄ－１〉｝对辅助粒子 〉ａ执行

测量操作，那么他将以１／ｄ的概率得到 ｅ２＋σ＋ｋ＋ｓ１ｒ〉ａ，
以１－１／ｄ概率得不到任何有价值的信息．即使Ｅｖｅ以小概
率事件获得 ｅ２＋σ＋ｋ＋ｓ１ｒ〉ａ，但加密密钥ｋ和评估子密
钥ｓ１ｒ她都无从知晓，因此Ｅｖｅ并不能从 ｅ２＋σ＋ｋ＋ｓ１ｒ〉ａ
中计算出明文信息 σ〉．既然在加密阶段和评估阶段，Ｅｖｅ
都不能从她所制备的辅助量子态中获得有价值的信息，因

此她的纠缠测量攻击失败．
４３　合谋攻击

在本（ｔ，ｎ）门限量子同态加密算法中，ｎ个服务器
中的每个服务器分别拥有两个评估密钥的份额．假设
有若干个服务器不诚实，试图合谋通过拥有的份额重

建出原始评估密钥ａ０，ｂ０．根据 Ｓｈａｍｉｒ（ｔ，ｎ）门限机制，
必须至少有ｔ个份额才能重建原始信息．由于各个服务
器之间互不透明，任何一个服务器并不知晓其他服务

器拥有的份额，因此只要ｔ个或大于 ｔ个服务器是诚实
的，即使剩余的部分服务器被腐蚀，他们发起合谋攻

击，使用拉格朗日插值多项式并不能重构出评估密钥

ａ０，ｂ０，因此合谋攻击失败．

５　仿真实现
　　前面几节的正确性证明和举例验证都是从理论层
面证明了提出的（ｔ，ｎ）门限量子同态加密算法的正确
性，本节在经典计算机上使用 Ｃ＋＋语言对该算法的运
算逻辑进行仿真验证．仿真过程列举了在不同门限、不
同维度下，取不同加密密钥和评估密钥时加密阶段、评

估阶段、解密阶段的输出结果，验证了算法的正确性．
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仿真计算结果将显示在表１和表２中．在两张表中，所 有计算结果都精确到小数点后面的六位．
表１　ｔ＝２，ｎ＝３时算法的仿真结果

初始参数 加解密密钥 评估初始密钥 评估子密钥 加密结果 评估结果 解密结果 重构结果

ｄ＝５，

σ〉＝ １〉
ｋ＝１，
ｌ＝１

ａ０＝１，

ｂ０＝０

ｓ１１＝１，

ｓ２１＝０
０３０９０１７

＋ｉ０９５１０５７ ２〉

０３０９０１７

＋ｉ０９５１０５７ ３〉

１００００００

＋ｉ００００００１ ２〉

ｓ１２＝０，

ｓ２２＝０
０３０９０１７

＋ｉ０９５１０５７ ２〉

０３０９０１７

＋ｉ０９５１０５７ ２〉

１００００００

＋ｉ００００００１ １〉

１００００００

＋ｉ００００００１ ２〉

ｄ＝２３，

σ〉＝ １〉
ｋ＝５，
ｌ＝１８

ａ０＝０，

ｂ０＝３

ｓ１１＝１３，

ｓ２１＝１１
０２０３４５７

－ｉ０９７９０８４ ７〉

－０５７６６７９－

ｉ０８１６９７１ １９〉

－０９９０６８６－

ｉ０１３６１６５ １４〉

ｓ１２＝１０，

ｓ２２＝１５
０２０３４５７

－ｉ０９７９０８４ ７〉

－０３３４８７９－

ｉ０９４２２６１ １６〉

－０５７６６７９－

ｉ０８１６９７１ １１〉

０６８２５５１

＋ｉ０７３０８３８ １〉

ｄ＝１０３，

σ〉＝ １〉
ｋ＝４３，
ｌ＝９１

ａ０＝４７，

ｂ０＝６７

ｓ１１＝８５，

ｓ２１＝６７
０７４３８２５－

ｉ０６６８３７４ ４４〉

－０９９９５３５－

ｉ００３０４９７ ２６〉

－０５８５３１４－

ｉ０８１０８０７ ８５〉

ｓ１２＝６５，

ｓ２２＝０
０７４３８２５－

ｉ０６６８３７４ ４４〉

－０７４３８２５－

ｉ０６６８３７４ ６〉

１００００００

＋ｉ００００００１ ６５〉

－０５８５３１３－

ｉ０８１０８０８ ４８〉

表２　ｔ＝５，ｎ＝９时算法的仿真结果

初始参数 加解密密钥 评估初始密钥 评估子密钥 加密结果 评估结果 解密结果 重构结果

ｄ＝７，

σ〉＝ １〉
ｋ＝３，
ｌ＝４

ａ０＝２，

ｂ０＝２

ｓ１１＝３，

ｓ２１＝４
－０９００９６９－

ｉ０４３３８８４ ４〉

０６２３４９０－

ｉ０７８１８３１ ０〉

－０９００９６８－

ｉ０４３３８８５ ４〉

ｓ１２＝５，

ｓ２２＝１
－０９００９６９－

ｉ０４３３８８４ ４〉

０６２３４８９＋

ｉ０７８１８３２ ２〉

０６２３４８９＋

ｉ０７８１８３２ ６〉

ｓ１３＝０，

ｓ２３＝５
－０９００９６９－

ｉ０４３３８８４ ４〉

－０９００９６９＋

ｉ０４３３８８３ ４〉

－０２２２５１９－

ｉ０９７４９２８ １〉

ｓ１４＝１，

ｓ２４＝０
－０９００９６９－

ｉ０４３３８８４ ４〉

－０９００９６９－

ｉ０４３３８８４ ５〉

１００００００＋

ｉ００００００１ ２〉

ｓ１５＝０，

ｓ２５＝６
－０９００９６９－

ｉ０４３３８８４ ４〉

１００００００＋

ｉ００００００１ ４〉

０６２３４９１－

ｉ０７８１８３１ １〉

－０２２２５２８＋

ｉ０９７４９２６ ３〉

ｄ＝４３，

σ〉＝ １〉
ｋ＝２，
ｌ＝２３

ａ０＝１７，

ｂ０＝８

ｓ１１＝４０，

ｓ２１＝１８
－０９７６０７６－

ｉ０２１７４３１ ３〉

０２５２９３４－

ｉ０９６７４８４ ０〉

－０８７２０５０＋

ｉ０４８９４１７ ４１〉

ｓ１２＝６，

ｓ２２＝３３
－０９７６０７６－

ｉ０２１７４３１ ３〉

０５２０９４１－

ｉ０８５３５９３ ９〉

０１０９３７２－

ｉ０９９４００１ ７〉

ｓ１３＝０，

ｓ２３＝４１
－０９７６０７６－

ｉ０２１７４３１ ３〉

－０７９１４９７＋

ｉ０６１１１７３ ３〉

０９５７６０１－

ｉ０２８８０９８ １〉

ｓ１４＝１８，

ｓ２４＝３６
－０９７６０７６－

ｉ０２１７４３１ ３〉

０９５７６００＋

ｉ０２８８１００ ２１〉

０５２０９４２－

ｉ０８５３５９２ １９〉

ｓ１５＝３９，

ｓ２５＝９
－０９７６０７６－

ｉ０２１７４３１ ３〉

０５２０９４０＋

ｉ０８５３５９４ ４２〉

０２５２９３２＋

ｉ０９６７４８４ ４０〉

０３９１０９８＋

ｉ０９２０３４９ １８〉
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续表２

初始参数 加解密密钥 评估初始密钥 评估子密钥 加密结果 评估结果 解密结果 重构结果

ｄ＝１０１，

σ〉＝ １〉
ｋ＝２７，
ｌ＝２１

ａ０＝２９，

ｂ０＝３７

ｓ１１＝１５，

ｓ２１＝２７
０２６１３２２＋

ｉ０９６５２５２ ２８〉

－０３５０１２６－

ｉ０９３６７０３ ４３〉

－０１０８６５４＋

ｉ０９９４０８０ １６〉

ｓ１２＝７６，

ｓ２２＝６０
０２６１３２２＋

ｉ０９６５２５２ ２８〉

０５４４２０５－

ｉ０８３８９５２ ３〉

－０８３０３８７－

ｉ０５５７１８７ ７７〉

ｓ１３＝４１，

ｓ２３＝１９
０２６１３２２＋

ｉ０９６５２５２ ２８〉

－０９８７９３０＋

ｉ０１５４８９８ ６９〉

０３７９０８８＋

ｉ０９２５３６１ ４２〉

ｓ１４＝９２，

ｓ２４＝８９
０２６１３２２＋

ｉ０９６５２５２ ２８〉

０７３４０５９－

ｉ０６７９０８６ １９〉

０７３４０５９－

ｉ０６７９０８５ ９３〉

ｓ１５＝７，

ｓ２５＝４４
０２６１３２２＋

ｉ０９６５２５２ ２８〉

－０８３０３８８＋

ｉ０５５７１８５ ３５〉

－０９１９３５３＋

ｉ０３９３４３３ ８〉

－０６６７５９３＋

ｉ０７４４５２６ ３０〉

　　表１中列举了ｔ＝２，ｎ＝３情况下，表２中列举了 ｔ
＝５，ｎ＝９情况下 ｄ维（ｔ，ｎ）门限量子同态加密算法中
的初始参数、加密密钥、评估初始密钥、评估子密钥、加

密结果、评估结果、解密结果和重构结果．其中初始参
数包括量子空间维度 ｄ、初始量子态明文 σ〉；加解密
密钥ｋ，ｌ；评估密钥 ａ０，ｂ０；评估子密钥 ｓ１ｒ，ｓ２ｒ；加密结果
是以ｋ，ｌ为加密密钥，使用加密算法对量子态明文运算
之后的结果；评估结果是以 ｓ１ｒ，ｓ２ｒ作为评估子密钥，使
用评估算法对量子态密文运算之后的结果；解密结果

是以ｋ，ｌ为解密密密钥，使用解密算法对评估量子态运
算之后的结果；重构结果是通过ｄ维ＣＮＯＴ门对解密的
量子态运算之后０号粒子的结果，此结果就是评估算
法对量子态明文的直接计算结果．

６　总结
　　本文通过定义一个新的ｄ维通用酉算子，构建了一
种能够满足通用计算需求的量子同态加密算法．虽然此
算子具有不完全可交换性，但在算法的具体设计上通过

调整量子态的相位使得算法恰好满足同态计算的特性．
同时在评估密钥的传输方式上，一改以往的完全共享方

式，利用Ｓｈａｍｉｒ（ｔ，ｎ）门限思想计算其份额，并将份额在
网络中传输，避免了评估密钥的泄露，保护了客户端的隐

私数据．从理论层面证明了提出的（ｔ，ｎ）门限量子同态加
密算法的正确性，通过对该算法中各个阶段操作过程的

仿真实现，进一步验证了算法的正确性．
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